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GruBwort

GruBwort

Liebe Leserinnen und Leser,

die moderne Gesellschaft lebt mit
vielen Selbstverstandlichkeiten.

Eine der groBten Selbstverstandlich-
keiten ist die standige, zuverlassige

und unbegrenzte VerfUgbarkeit von
elektrischem Strom. Nur - ist das
wirklich selbstverstandlich? Was passiert, wenn flr einen
langeren Zeitraum alle Lichter ausgehen?

Die moderne vernetzte Gesellschaft neigt dazu, diese
unangenehme Frage zu umgehen. Dabei geht es nicht
um die Unannehmlichkeit ausgefallener StraBenbeleuch-
tungen oder Werbebeschriftungen. Die Rede ist vielmehr
von der L&hmung des &ffentlichen Lebens durch Ausfall
offentlicher Verkehrsmittel und Einzelhandelseinrichtun-
gen. Noch mehr muss der dann drohende lebensbe-
drohliche Ausfall medizinischer Versorgung wie etwa von
Dialyseeinrichtungen Sorgen machen.

Auch wenn es vielleicht Uberraschend klingt - wer in
dieser Situation den Menschen helfen will, muss erst ein-
mal den Helfern helfen. Feuerwehr und Rettungsdienste
oder auch die Polizei, die wegen Treibstoffmangels nicht

ausrucken kdnnen, sind nutzlos.

Krankenhauser, deren Notstromversorgung versagt, weill
die Treibstoffversorgung versiegt, werden zu einer Gefahr
fUr die Patienten. Deshalb liegt der Fokus des Projekts
TankNotStrom auf der Frage: Wie kann man die Einsatz-
bereitschaft aller fir das “Uberleben einer Stadt* notwen-
digen Einrichtungen auch bei einem langandauernden
Stromausfall gewahrleisten? Das Projekt ist in seiner
fachUbergreifenden Ausrichtung typisch flr das Sicher-
heitsforschungsprogramm der Bundesregierung.
Technische Innovationen verbinden sich mit organisa-
torischen Verbesserungen und psychologischen
Forschungsergebnissen zu einem Gesamtkonzept.

Das Undenkbare denken, sich auf das Unerwartete
vorbereiten, war das Ziel der Forschungsgruppe.

Die in drei Jahren erarbeiteten Ergebnisse sollen helfen,
das Leben der Menschen in Deutschland wieder ein

wenig sicherer zu machen.

: r ; R ; - 2:/
Wilfried Gréafling, Landesbranddirektor

Berliner Feuerwehr
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Das Projekt in Kirze

Das Projekt in Kurze

Wenn Polizei und Feuerwehr, Krankenhauser und
andere kritische Infrastrukturen mit Notstromag-
gregaten vor einem Stromausfall geschiitzt werden,
ist das ein guter erster Schritt. Aber bisher wird
noch zu selten lUiber den wichtigen zweiten Schritt
nachgedacht: Wie kann der Kraftstoffnachschub
sichergestellt werden, wenn die Tanks der Aggre-
gate leer zu laufen drohen und auch Tankstellen
ohne Strom nicht liefern kénnen?

Ein vom Bundesministerium fur Bildung und Forschung
gefordertes Projekt entwickelte und erprobte erstmals ein
System zur Energie- und Kraftstoffversorgung von Tank-

Fahrzeug mit Abrollbehélter-Generator

stellen und Notstromaggregaten wéhrend eines langan-
haltenden und flachendeckenden Stromausfalls.
Wahrend der Laufzeit von TankNotStrom, von Juni 2009
bis Juli 2012, arbeiteten Verbundpartner aus Wissen-
schaft, Praxis und Industrie an einem umfassenden
Krisenszenario fur die Regionen Berlin und Brandenburg.
Dabei wurde ein Konzept fur ein integriertes Monitoring-,

Logistik- und Managementsystem erstellt, das bei der
Bewaltigung eines Stromausfalls unterstttzen soll. In der
Umsetzungsphase wurden mobile und fest installierte
Notstromaggregate an Feuerwehr- und Krankenhaus-
standorten mit Sonden und Funktechnik ausgestattet.
Diese Sensorkommunikationseinheiten Ubermitteln Daten
zu Standort, Betriebszustand und Tankfullstand an eine
TankNotStrom-Zentrale. Von hier aus kann der Kraft-
stoffverbrauch zentral Uberwacht und der erforderliche
Nachschub gesteuert werden. Die erfassten Notstrom-
aggregate werden Ubersichtlich in einer Lagekarte
dargestellt und nach ihrem aktuellen Zustand gekenn-
zeichnet. Bei beginnenden Engpassen macht die
Logistikkomponente des Systems einen Betankungs-
vorschlag und die entsprechende Lieferung wird be-
auftragt. Wurde ein Generator betankt, wird dies vom
System registriert. Alle Komponenten des Systems sind
vom Stromnetz unabhangig und werden direkt Gber
Notstromaggregate mit Energie versorgt. Auch das ver-
wendete Kommunikationsnetz funktioniert autark.
Neben den technischen Aspekten von TankNotStrom
umfasst das Projekt auch organisatorische Komponen-
ten. Ein Krisenhandbuch Stromausfall mit konkreten
Handlungsanweisungen fur Krisenstabe erleichtert das
Katastrophenmanagement erheblich. Der Handlungsleit-
faden ist so angelegt, dass er gut auf andere Behdrden
und Regionen Ubertragbar ist.

Im sozialwissenschaftlichen Forschungsteil wurden die
Auswirkungen auf die Bevolkerung und die Einsatzkréfte

wahrend eines langerfristigen Stromausfalls untersucht.



Stromversorgung in Deutschland

Stromversorgung in Deutschland

Fiir die meisten Menschen kommt der Strom ein-
fach nur aus der Steckdose. Bis dahin ist es jedoch
ein weiter Weg, an dem viele unterschiedliche
Stationen beteiligt sind.

Den Anfang bilden die verschiedenen Uber ganz
Deutschland verteilten Kraftwerke. Diese mUssen den
Strom in jeder Sekunde bedarfsgerecht erzeugen, da
Strom nicht speicherbar ist. Die Kraftwerke in Deutsch-
land verfligen Uber eine Nettoleistung von 158 GW. Dem
gegentiber steht eine Jahreshdchstlast von 87,5 GW.'

Kraftwerk Reuter West, Berlin

Im sogenannten Ubertragungsnetz, welches in Deutsch-
land die vier Firmen 50 Hertz Transmission, Tennet, Am-
prion und Transnet BW betreiben, wird der produzierte
Strom mit einer Spannung von 220 kV oder 380 kV

in alle Regionen und Uber groBe Entfernungen verteilt.
Zusétzlich ist das Stromnetz in das européische Vebund-
netz integriert, so dass Uberkapazitaten oder Mangel-
situationen durch Export beziehungsweise Import von
Strom ausgeglichen werden kénnen.




Stromversorgung in Deutschland

FUr den Weitertransport im regionalen Bereich wird die
Spannung auf 110 KV reduziert. In den einzelnen
Gemeinden / Kleinstadten / Stadtbezirken angekommen,
erfolgt eine weitere Reduktion der Spannung auf 10 kV.
GroBere Betriebe und Einrichtungen sind bereits auf
dieser Ebene an des Stromnetz angeschlossen.

Dem Endverbraucher wird der Strom mit einer Spannung
von 400 V zur Verfugung gestellt.
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Strommast im MUinsterland 2005

Aufgrund der vielen Zwischenstationen und unterschied-
lichen Betreiber besteht immer ein gewisses Ausfallrisiko.
Im Schnitt fallt jedes Jahr fir 20 Minuten der Strom aus.
Die AusmaBe eines Stromausfalles sind umso groBer, je
hoher in der Ubertragungsebene das Schadenereignis
eintritt. Zur Risikominimierung wird das sogenannte

Redundanz- oder n-1-Prinzip angewendet.

Ganz ausschlieBen lasst sich ein Stromausfall aber
trotzdem nie. Eine Missachtung des Redundanzprinzips
fGhrte 2005 im Munsterland zu einem langer andauern-
den Stromausfall. Die betroffene Stadt Ochtrup war nur
Uber eine Stromleitung versorgt, welche durch Mast-

briiche beschéadigt wurde.

Notstromversorgung eines Bauernhofs

Als anderes Ausfallrisiko wird immer wieder der Einsatz
der erneuerbaren Energien angeflhrt, da inzwischen

ca. 1/3 des Stromes in Deutschland von diesen erzeugt
wird." Hierzu hat die Bundesnetzagentur im Zuge des
Atomausstieges Studien durchgeflihrt, in welchen sie zu
dem Schluss kommt, dass die Netzsituation in den be-
trachteten Szenarien angespannt, aber beherrschbar ist.”
In einigen Gebieten Deutschlands kdénnten jedoch
Spannungsprobleme auftreten.



Arbeitspakete

Arbeitspakete

Abrollbehélter-Generator der Berliner Feuerwehr



Arbeitspakete

Das Katastrophenszenario

Was wiirde geschehen, wenn in ganz Berlin und
Brandenburg der Strom ausfallt? Diese Fragestel-
lung wurde im Rahmen des Projekts TankNotStrom
von der Berliner Feuerwehr, der Fachhochschule
Brandenburg und der Hochschule fiir Wirtschaft
und Recht Berlin (HWR) bearbeitet.

Dazu wurden die Auswirkungen eines Stromausfalls auf
wichtige Sektoren Kritischer Infrastrukturen (KRITIS) un-
tersucht. Eine differenzierte Betrachtung erfolgte fur die
Sektoren Informationstechnik und Telekommunikation,
Verkehr, Wasserversorgung und Abwasserentsorgung,
Lebensmittelversorgung, Gesundheitswesen, Abfallent-
sorgung, Finanzdienstleistungen und &ffentliche
Einrichtungen am Beispiel eines Gefangnisses.

Neben der schriftlichen Ausformulierung wurde eine
Szenariomatrix erstellt, die in Form einer Ampel die
Zustande anzeigt und einen schnellen Uberblick ver-
schafft, ab welchem Zeitpunkt die Situation kritisch wird:
Ersatzsystem funktionsfahig (grtin), nur noch einge-

schrankt verfugbar (gelb) und nicht mehr verfigbar (rot) .

Ausgangsszenario

Der Strom féllt an einem Werktag um 12:00 Uhr far
sechs Tage aus. Es herrschen gemaBigte Temperaturen
und die Ursache des Stromausfalls ist unbekannt.

Wissenschaft/ Reftungs- Finanzdienst- ;
Labore dienste Yersongung | | |Enteosgeng leistung Mo
N \ Y \ \ \
* Speziallabore * Leitstell * Brauch * Ab * Bargeld * Warnung der
» Schutzschleusen * Banzin- » Trinkwasser » Mill * Handelsplatze Bovtkerueg
\ knappheit \ * Baricht-
erstatiung
STROM- \ <
AUSFALL
Offentliche / . Auswirkung auf
/ Dlenxlsiung  Treibstolf andere Branchen
* Aufzucht o Sicherheits- * Vckades * Versorgung * Kihlhguser * Telefon/Daten
* Melken systeme leistung * Medizingerdte * Knappheit * Ink
/ / / L / /
Landwirtschaft | | Behdrden TVerkehr Gesundheits- Nahmng& T/TK
ransport wesen mittel

Auswirkungen eines Stromausfalls, entnommen aus: Griinbuch des Zukunftsforums Offentliche Sicherheit 8



Szenario Berlin

Zu den direkten Ausfallen zahlen elektrisches Licht,
Heizung, Kihlung, Aufzlige, Telefon, Internet sowie der
Rundfunk- und TV-Empfang. Die Unterbrechung der
Informations- und Kommunikationsnetze ist besonders
problematisch, da hierdurch die Bevolkerung keine
Informationen mehr senden oder empfangen kann.

Die bei vielen Telekommmunikationsanbietern vorgehalte-
nen Reservekapazitaten in Form von ,unterbrechungs-
freier Stromversorgung” oder Notstromaggregaten

sind binnen weniger Stunden oder Tagen aufgezehrt
bzw. aufgrund der ausfallenden Geréte beim Endnutzer
wirkungslos. Die Netze sind aufgrund des vermehrten
Kommunikationsbedarfes Uberlastet und werden zu-

sammenbrechen.

Kommunikation der BOS

Die Kommunikation der Behérden mittels BOS-Digital-
funk ist dann abhangig vom Funktionieren der Ersatz-
stromversorgung und damit von einer funktionierenden
Kraftstoffversorgung, die selbst aber ohne weitere
MaBnahmen derzeit zusammenbrechen wirde.

Eine stérungsfreie Kommunikation der BOS jedoch

ist entscheidende Grundlage im Krisenmanagement.
Massenmedien, die zur Krisenkommunikation mit der
Bevolkerung besonders wichtig sind, werden weitge-
hend ausfallen.

Wasserversorgung
Die Wasserversorgung ist im Falle eines langer andau-
ernden Stromausfalls erheblich eingeschrankt.

Die Berliner Wasserbetriebe verfigen zwar Uber eine

Arbeitspakete

Notstromkonzeption, jedoch kénnen die zur Wasser-
férderung nétigen Prozesse nur mit einer geringeren
Leistung aufrecht erhalten werden. Vor allem die Druck-
erzeugung, mit der das Trinkwasser durch die Rohrsys-
teme gepresst wird, ist davon betroffen und ein niedrige-
rer Leitungsdruck die Folge.

Verkehr und Handel

Die Folgen eines Stromausfalls wirden u.a. auch die
Berliner Verkehrssituation stark beeintrachtigen, insbe-
sondere in der Innenstadt. Der Ausfall der Signalanlagen,
unzahlige Unfélle an Kreuzungen und lange Staus sowie
der Wegfall des OPNVs sind zu erwarten. Verstopfte
StraBen hindern die Rettungsdienste daran, die

SchloBstraBe Berlin

Einsatzorte zu erreichen. Die Tankstellen werden infolge
fehlender Notstromversorgung keinen Kraftstoff mehr
abgeben kdnnen.



Arbeitspakete

Die komplexe Versorgungskette der Erndhrung, von der
Produktion bis zum Wareneinkauf durch den Endverbrau-
cher, ist ebenfalls ohne Energie gestort.

Besonders der Lebensmittelnandel kdme nach kurzer
Zeit zum Erliegen, da Kuhlsysteme, Kassen- und Sicher-
heitssysteme sowie Beleuchtung und TUren ausfallen.

Gesundheitswesen
Auch das Gesundheitswesen ist ganzlich von einer funk-
tionierenden Stromversorgung abhéngig. Krankenhauser

Notaufnahme der Charité-Universitétsmedizin Berlin

sind zwar gesetzlich verpflichtet eine Notstromversor-
gung vorzuhalten, die den Betrieb essenzieller Systeme
flr 24 Stunden gewahrleistet, aber auch hier muss die
Kraftstoffversorgung sicher gestellt werden. Fur Dialyse-
zentren sowie Alten- und Pflegeheime gibt es keine
derartigen gesetzlichen Regelungen.

Dabei sind Dialysepatienten und Patienten mit beson-
deren Pflegebedurfnissen eine besonders anfallige und

abhangige Gruppe von Menschen. Sofern wahrend eines
Stromausfalls fur sogenannte ,Akutfalle” keine

Verlegung auf notstromversorgte Einrichtungen veran-
lasst wird, ist innerhalb klrzester Zeit mit gravierenden
Folgen zu rechnen.

Szenario im Land Brandenburg

Trotz vieler Gemeinsamkeiten zwischen Berlin und dem
Flachenland Brandenburg zeigen sich die Unterschiede
vor allem in den dezentralen Strukturen und in der Orga-
nisation des Katastrophenschutzes. Seit Jahren ist die
Zahl der Ehrenamtlichen in den Freiwilligen Feuerwehren
rucklaufig. Wahrscheinlich ist auch die Eigenbetroffenheit
bei ehrenamtlichen Mitarbeitern im Krisenfall groBer als
bei einer Berufsfeuerwehr.

Geringere Besiedelungsdichte

GroBere Entfernungen erschweren die Erreichbarkeit
hilfsbedurftiger Menschen sowie Mobilitat und Transport
insgesamt. Auch die Kommunikation mit abgelegenen
Gebieten stellt sich schwieriger dar. Andererseits wirkt
sich der geringere ,Gedrangefaktor vorteilhaft auf das
Verhalten der Bevdlkerung aus. Unruhen sind in 1andli-
chen Regionen unwahrscheinlicher und die Fahigkeit zur
Selbstversorgung sowie die Nachbarschaftshilfe sind hier
ausgepragter als in den Ballungsraumen.

Es kann davon ausgegangen werden, dass die negativen
Auswirkungen eines langfristigen Stromausfalls in Bran-
denburg gravierend sind, aber insgesamt mit weniger
groBen und nachhaltigen Schwierigkeiten verbunden
bleiben als in Ballungsrdumen wie Berlin.
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Sozialpsychologische Aspekte

Folgen fiir die Bevdlkerung

Die im Szenario dargestellten massiven Auswirkungen
des lang anhaltenden Stromausfalls auf das ¢ffentliche
Leben mussen von der Bevolkerung bewaltigt werden.
Erkenntnisstand der Sicherheitsforschung ist, dass
technische Losungen allein nicht ausreichen, um derart
komplexe Lagen zu handhaben. Die Klarung folgender
Fragen hatte deshalb besondere Bedeutung: Wie verhalt
sich , die Bevolkerung® in einer derartigen Extremsitu-
ation? Wie gehen die Menschen in unterschiedlichen
Lebenssituationen mit dieser Herausforderung um?

Auf diese Fragen Antworten zu geben und in das Projekt
einflieBen zu lassen, war die besondere Aufgabe der
HWR. Hierzu wurde der Forschungsstand zum Verhalten
von Menschen in Katastrophen gesichtet, um darauf
aufbauend eine eigene empirische Untersuchung durch-

zufUhren.

Krisen- und Katastrophenmanagement

Fallt der Strom aus, werden die Behdrden und Organisa-
tionen mit Sicherheitsaufgaben (BOS), insbesondere die
Feuerwehr und Hilfsorganisationen, die Polizei und Teile
der offentlichen Verwaltung aktiv. Von der HWR wurde
analysiert, wie in Berlin das Krisenmanagement funktio-
niert, wann der Ubergang von der Krise zur Katastrophe
erfolgt, und wie sich das Katastrophenmanagement
gestaltet. In diesem Zusammenhang war es besonders
wichtig, kritisch zu hinterfragen, ob im bisherigen Krisen-
und Katastrophenmanagement die Situation der Bevol-
kerung und die Selbstbetroffenheit der BOS hinreichend
berlcksichtigt wird. Ausgehend von dem Vergleich des

Ist-Standes des Berliner Krisen- und Katastrophen-

schutzes mit den Anforderungen an dessen Beschaf-
fenheit bei lang anhaltendem Stromausfall wurde der

notwendige Veranderungsbedarf aufgezeigt.

Rechtliche Aspekte

Ein weiteres Forschungsfeld der HWR war die Unter-
suchung der rechtlichen Probleme flr Akteure und fur
Betroffene. Gerade beim Eintreten von Krisen werden
Freiheits- und Selbstbestimmungsrechte Einzelner zum
Schutz bzw. zur Aufrechterhaltung der offentlichen

Stadtpanorama Berlin

Sicherheit und Ordnung zum Teil massiv eingeschrankt.
Die verschiedenen Rechtsguter wurden zueinander in
Beziehung gesetzt und die Legitimation des Handelns
der Akteure bzw. die rechtlich vorgegebenen Grenzen
ihres Handelns herausgearbeitet.



Arbeitspakete

Technisches Konzept

Das TankNotStrom-System besteht aus verschie-
denen Komponenten, die im Rahmen des Projekts
entwickelt und integriert wurden.

Sensor-Kommunikationseinheit (SKE)

am Notstromaggregat, welche den Tankflllstand, den
Betriebszustand und Daten zur Stromversorgung auf-
nimmt und an den Leitstand weitergibt.

TankNotStrom
Kraftstoff
[a
Notstrom-
? aggregate I‘U
Tankwagen > Ta.r::;telle
.. TankMNotSt -
—— *Leitstand ﬁ
Tanklager Einsatz-
fahrzeug

TankNotStrom-System

Monitoring-System

flr Notstromaggregate, mit dessen Hilfe bei Stromausfall
der Betrieb und Verbrauch zentral Uberwacht und tber
ein Kommunikationssystem die rechtzeitige Betankung

unterstutzt wird.

10

Mobile Kommunikationseinheit
am Tankwagen, durch die die Kommunikation mit dem
Leitstand (z.B. manuelle Eingabe des Fllstands des

Tankwagens, Textnachrichten) sowie eine Ortung des

Wagens erfolgt.

Mobile Kommunikationseinheit

Kommunikationssystem
zur ausfallgeschitzten Kommunikation der Sensor-

Kommunikationseinheiten mit dem Monitoring-System.



Kern des TankNotStrom-Systems sind Sensor-
Kommunikationseinheiten, die liber ein autarkes
Funknetz die Fiillstdande der Notstromaggregate
an den Leitstand senden.

Die SKE bestehen aus Sensoradaptern, der Basiseinheit
und Kommunikationsmodulen. Sie leiten Informatio-

nen zum Betriebszustand der Notstromversorgung an
externe Dienstleister autonom weiter. Die Einheiten sind
modular aufgebaut und bieten die Moglichkeit, verschie-
dene Sensoradapter mit angeschlossenen Sensoren

Arbeitspakete

Dabei wird mindestens ein Kommunikationskanal nicht
auf lokale Infrastrukturen angewiesen sein. Die Daten der
Notstromaggregate werden zum Teil in der SKE ausge-
wertet, damit missen nur noch relevante Informationen
Ubertragen werden. Der Schwerpunkt des Monitoring-
Systems im Leitstand liegt in der Aufbereitung und
Visualisierung der Zustande im System und definiert die
maglichen Interaktionen der Benutzer mit dem System.

Sensor-Kommunikationseinheit

1’P

O

"-4::>
Sensoren
Tank —
Sensor- Basis-
adapter einheit
Notstromaggregat

Kommuni-
kations-
modul

Telekommunikationsnetz

Sensor-Kommunikationseinheit

und Kommunikationsmodulen fir unterschiedliche
Telekommunikationsnetze anzuschlieBen. Die beschrie-
benen Sensor-Kommunikationseinheiten bilden die Basis
flr das Monitoring-System, das die SKE Uber mehrere
Kommunikationskanéle mit der Middleware verbindet.

Zur Anbindung der lokalen Sensor-Kommunikationsein-
heiten an die Middleware wird ein ausfallgeschitztes,
autarkes Kommunikationssystem verwendet, das die
hohen Anforderungen an Verflgbarkeit und Sicherheit
erfullt.

11



Arbeitspakete

Logistikkonzept

Bei einem Stromausfall springen alle Notstromag-
gregate (NSA) in der betroffenen Region gleichzei-
tig an. Die Laufzeit der kritischen NSA liegt in der
Regel zwischen 2 und 24 Stunden.

Durch die regionale Verteilung entsteht ein Netz aus NSA
(Knoten), die durch eine Vielzahl an Wegen miteinander
verbunden werden kdnnen. Hinzu kommt eine unbe-
kannte Anzahl von Tankwagen, die sich als “bewegliche
Knoten“ in diesem System befinden. Hier stellt sich die
Frage: Wie viele Tankwagen mussen sich in Bewegung
setzen und in welcher Reihenfolge mussen die NSA
angefahren und nachgetankt werden, damit bei keinem
NSA der Tank leer 1auft?

Betankung

12

Bisher bestand die Logistik fUr die Belieferung mit Kraft-
stoff im Krisenfall aus individuellen Notliefervertragen von
NSA-Betreibern mit Kraftstofflieferanten. Fur die Heraus-
forderungen, die sich aus der Notwendigkeit des nahezu
gleichzeitigen Nachtankens sehr vieler NSA ergeben,
musste ein Kraftstoffmanagement- und Logistiksystem
entwickelt werden, mit dem die rechtzeitige Betankung
vieler regional verteilter NSA gesteuert werden kann.
Ausgehend von der Datenerhebung zu NSA, Tankstellen
und Tanklagern wurde der Bedarf an Kraftstoff beztglich
verschiedener Parameter zusammengefuhrt. Mit den zur
Verflgung stehenden Kraftstoffvorraten und Transport-
kapazitdten wurde eine Planung zur Verteilung des Kraft-
stoffs und zur rechtzeitigen Belieferung vorgenommen.
Auf Grundlage eines mathematischen Modells werden
die optimalen Routen und die notwendige Anzahl von
Tankwagen flr die Betankung der im System erfassten
NSA im GroBraum Berlin berechnet. Die Tankwagen ver-
kehren auf diesen Routen in festen Abstanden, vergleich-
bar zu einem Linienbussystem. Bei der Berechnung der
Routen wurden die folgenden Parameter mit einbezogen:

e Betankungszeit eines NSA (inkl. Anfahrt)

e Auffllizeit eines Tankwagens am Tanklager
(inkl. Hin- und Rickfahrt)

e | aufzeit des Aggregats

e Fassungsvermdgen des Aggregats

e Fassungsvermodgen eines Tankwagens

Zusétzlich wurde ein Sicherheitspuffer eingerechnet, um

auf alle Eventualitdten vorbereitet zu sein.



Die Implementierung dieses Logistikkonzepts ermoglicht
es, die im Leitstand maschinell erstellten Tankauftrage an
die mit mobilen Komponenten ausgestatteten Tankwa-
gen zu verteilen. Sollte deren Kapazitat nicht ausreichen,
um alle Aggregate mit Treibstoff zu versehen, kdnnen
diese mit Prioritaten versehen werden, um sicher zu
stellen, dass zumindest die wichtigsten Aggregate nicht
ausfallen.

i TankNotStrom - Leitstand

l TankNotStrom

MasterControlStation wverfiigbar: truve  aktiv: frue

Arbeitspakete

Bei einer Ausweitung des Systems auf weitere
NSA, wie die noch nicht erfassten Notstromaggre-
gate der Berliner Feuerwehr, des Polizeiprasidenten
in Berlin und der Krankenhauser, erfolgt eine Erwei-
terung des entwickelten Logistikkonzepts.

Da allein diese drei an der Gefahrenabwehr und Men-
schenrettung Beteiligten Uber hundert Notstromaggre-
gate betreiben, muss das System um weitere Routen
erganzt werden. Die eingesetzten Fahrzeuge erhalten
kleinere Routen, die sie noch immer nach einem festen
Zeitplan abfahren.

Feldtest Testuser

Tankaufirage Liste

Tankwagen - Bundeswehr
. : :
Tankstellen

NSA

W nsa Messeexponat 1

F NSA BFW Charlottenburg

P nsa BFW Zehlendor

F nsa BFW Marzahn

¥ MSA CHA Hochhaus 1

G
8]
P NSA BFW Treptow E
5]
S

Screenshot Treibstofflogistik
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Arbeitspakete

Mobile Tankstelle der Berliner Feuerwehr

Die Frequenz der unterschiedlichen Routen kann jedoch
variieren. Auf diese Weise wird weiterhin sichergestellt,
dass keines der NSA in den kritischen Bereich kommt
und alle Aggregate bedarfsgerecht betankt werden.

Eine wichtige Rolle bei der Kraftstofflogistik spielen die

Tanklager, zu denen die Tankwagen regelmaBig fahren

mussen, um neu beflllt zu werden.

14

Sie kdnnten die Aufgabe Ubernehmen, tber einen vor Ort
installierten Leitstand, den Tankfahrzeugen Auftrége fur
zu versorgende NSA zu Ubermitteln. Damit kdnnen bei
sehr vielen NSA auch Tankfahrzeuge in die Belieferung
eingebunden werden, die nicht mit einer mobilen Funk-
komponente ausgestattet sind.



Ergebnisse

Ergebnisse

Stabsraum der Berliner Feuerwehr
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Ergebnisse

Sozialpsychologische Erkenntnisse

Verhalten der Bevélkerung

Ein kurzfristiger Stromausfall bedeutet zun&chst flir den
Einzelnen ein auBergewdhnliches Ereignis, das sogar als
willkommene Abwechslung zum Alltag wahrgenommen
werden kann. Wie aber verhalt sich die Bevlkerung

bei einem langer anhaltenden Stromausfall? Ein wichti-
ges Ergebnis der Katastrophensoziologie besagt, dass
Menschen und Gemeinschaften in Katastrophen, die ein
ganzes Kollektiv betreffen, meist eher aktiv, konstruktiv
und prosozial reagieren. Zu dieser Frage wurden Experten
der Berliner Polizei und der Berliner Berufsfeuerwehr in
ausgewahlten Berliner Stadtgebieten befragt.

Die Experten wurden gebeten, von ihren Erfahrungen
mit Menschen in Krisensituationen zu berichten und das
Verhalten der ihnen bekannten Bevolkerungsgruppen bei

langer anhaltendem Stromausfall zu prognostizieren.

Verhaltensmuster

Es wurde von problematischen, gruppenspezifischen
Verhaltensmustern berichtet, von auforausenden emotio-
nalen Reaktionen bei subjektiv wahrgenommener Unge-
rechtigkeit - aber auch von besonderen Fahigkeiten der
Menschen zum kreativen Umgang mit schwierigen Lagen
trotz geringer finanzieller Mittel. Besonders aus Sicht der
Feuerwehr-Experten wurde die Gefahr von Gewaltaus-
brichen bei Menschen gesehen, die sich in schwierigen
Lebenslagen befinden. Diese Prognosen stehen zum

Teil im Widerspruch zu den Ergebnissen der Katastro-
phenforschung. Dies hat moglicherweise seinen Grund in
negativen Berufserfahrungen von Polizisten und Feuer-

wehrméannern mit bestimmten Bevolkerungsgruppen.

Schicht Anzah!
:} 1 glnstiy (59)
[ ] 2 - (80)
[ ] 3 (©0)
] 4 - (59)
. S (©0)
o - . (©0)
’ unglnstig (59)
[ nicht in Berechnung einbezogen
Bl Grungeblete

Bl vossergebiste

Sozialstruktur von Berlin 2008, entnommen aus Sozialstrukturatlas Berlin 2008, Hrsg: Meinlschmidt G. 2009 !
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Vorhandene Ressourcen

Die Aussagen aller Befragten lenkten den Blick auf die
hohe Bedeutung der vorhandenen Ressourcen (z. B.
Wohnungsbeschaffenheit, Nahrungs- und Trinkwasser-
vorrate, Kochmaglichkeiten, Mobilitat, Bildung, soziale
Netzwerke, Gesundheitszustand und finanzielle Mittel)
fur die Bewadltigung des lang anhaltenden Stromausfalls.
Um die Reaktionen der Bevdlkerung in ihrem jeweiligen
Sozialraum zu verstehen und entsprechend darauf zu
reagieren, ist es folglich von zentraler Bedeutung, den
Blick auf die innerhalb der Stadt sehr ungleich verteilten

Ressourcen zu richten.

Krisenmanagement

Die Folgen eines groBflachigen, lang anhaltenden Strom-
ausfalls kdnnen nicht mit landeseigenen Mitteln bewaltigt
werden, es handelt sich folglich um eine Katastrophe. Im
Stadtstaat Berlin gab es seit Ende des Zweiten Welt-
krieges keinen Katastrophenfall. Dennoch bereitet sich
die Stadt darauf vor, denn gelingendes Katastrophen-
management beginnt lange vor der Katastrophe.

Als Bundeshauptstadt mit vielen GroBveranstaltungen,
Demonstrationen und hoher Bevdélkerungszahl, ist insbe-
sondere auf operativer Seite das Krisenmanagement
praxiserprobt und gut vernetzt. FUr einen l&nger anhalten-

den Stromausfall gibt es bisher jedoch kaum Planungen.

Einheitliche MaBnahmenkataloge

Ein Stromausfall behindert durch die gravierenden Aus-
wirkungen auf andere Infrastrukturen ganz massiv den
Zugriff auf grundlegende Mittel zur Krisenbewaltigung. Es

ist deutlich geworden, dass an mehreren Schnittstellen

Ergebnisse

Probleme, z.B. mit der Kommunikation und Kooperation,
auftreten werden. Eine sich daraus ableitende Forderung
lautet, dass MaBnahmenkataloge zum Stromausfall ver-
einheitlicht und fur alle Akteure des Katastrophenschutzes
verflgbar sein sollten (s. Krisenhandbuch). Auch bedarf
das Management der Krise bzw. Katastrophe einer
verstérkten Ubung.

Selbstbetroffenheit

Die Analyse ergab auch, dass die Selbstbetroffenheit der
beteiligten Organisationen und Behorden bisher zu wenig
bedacht wurde. Die Gefahr besteht, dass bei Stromaus-
fall die Gesamtheit der BOS zun&chst selbst viel externe
Hilfe zur Aufrechterhaltung der Kommunikation und
Mobilitéat sowie fur die Alarmierung und Versorgung der

eigenen Krafte bendtigen wird.

Sozialraumorientierung

In der Beschaftigung mit den psychosozialen Folgen
des Stromausfalls wurde festgestellt, dass die Men-
schen in Berlin Uber sehr unterschiedliche Moglichkeiten
zur Bewaéltigung des lang andauernden Stromausfalls
verfligen. Soll folglich ein Krisen- bzw. Katastrophenma-
nagement effektiv greifen, dann mussen im Vorfeld die
Starken (Ressourcen) und Schwachen (Vulnerabilitaten)
der Bevolkerung bezogen auf das konkrete Lebensum-
feld berticksichtigt werden. Wir brauchen eine Sozial-
raumorientierung des Katastrophenschutzes!

Zu diesem Zweck wurde eine Krisenmanagement-Tabelle
(KriMaTab) entwickelt, die den Akteuren Informationen
Uber die Ressourcenausstattung der Bevdlkerung in
einem bestimmten Stadtteil zur Verfligung stellt.
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Ergebnisse

Anlaufstellen

Es ist wichtig, wohnortnahe Anlaufstellen zu schaffen,

in denen die Menschen mdglichst schnell Informationen
Uber die Situation erhalten kdnnen. HierfGr mtssen im
Vorfeld Raumlichkeiten ausgewahlt werden, die notstrom-
versorgt sind und in denen elementare Versorgungsleis-
tungen erbracht werden kénnen. In diesen Anlaufstellen
sollte auch koordiniert werden, wie die Hilfsbereitschaft
der Menschen sinnvoll in das Katastrophenmanagment
eingebunden werden kann. Die Bevélkerung darf in Kata-
strophen nicht nur als Opfer oder Hilfsempfanger gesehen
werden. Ganz im Gegenteil ist sie oftmals der wichtigste
Akteur, der Hilfe fUr die Menschen in den bestehenden

sozialen Netzwerken leistet. Eine weitere wesentliche

Rechtliche Probleme

Ab Ausrufung des Katastrophenalarms erhalten die
Einsatzkrafte durch das Berliner Katastrophenschutz-
gesetz weitergehende Befugnisse zur Bewaltigung der
Schadens- und Gefahrenlage. Von der HWR wurden

die wichtigsten EingriffsmaBnahmen in Bezug auf ihre
RechtméaBigkeit Uberprtft. Denn auch diese besonderen
Ermachtigungen unterliegen dem Rechtsstaatsprinzip.
Selbst in einer Katastrophe ist nicht alles, was zweckma-
Big erscheint, auch legitim. Insbesondere bei Eingriffen
in Grundrechte ist eine eindeutige rechtliche Zulassigkeit
unerlasslich. Deshalb wurden in der Untersuchung die
folgenden MaBnahmen in Bezug auf ihre Rechtslage und
maogliche (verfassungs-) rechtliche Probleme dargestellt
sowie legislative Lésungsansatze aufzeigt:

1. Platzverweisung, Betretungsverbote, Evakuierung;

il I

i |

2. Betretungs- und Durchsuchungsrechte;

3. Inanspruchnahme von Personen;

4. Inanspruchnahme von Sachen und Grundstlcken;
5. Datenverarbeitung und Datenschutz.

Als Ergebnis der begleitenden Erforschung der recht-
lichen Probleme im Katastrophenfall liegt eine Ausar-
beitung der rechtlichen Beurteilung méglicher Eingriffs-
maBnahmen der Katastrophenschutzkréfte bei einem

anhaltenden Stromausfall in Berlin vor.”

Feuerwache in Berlin-Charlottenburg/Nord
Erkenntnis lautet: Je besser die sozialen Netzwerke in ei-

nem Lebensraum vor der Katastrophe, umso eher kann
auf diese im Fall der Katastrophe zurtckgegriffen werden.

18



Ergebnisse

Technische Ergebnisse

Wahrend eines langandauernden Stromausfalls TankNotStrom-Leitstand

stellt das TankNotStrom-System die zeitlich un- In dem TankNotStrom-Leitstand laufen die Daten aller
begrenzte Kraftstoffversorgung von Notstrom- Uberwachten Notstromaggregate zusammen. Ebenso
aggregaten und Fahrzeugen der Einsatz- und werden hier die Daten der Tanklager und der Tankfahr-

Rettungskrafte sicher. Das System besteht aus drei  zeuge, die mit einer mobilen Komponente ausgestattet
technischen Komponenten. sind, erfasst und koordiniert. Das System erkennt den

Bedarf und kann durch Steuerung den Nachschub an

Monitoring-System Kraftstoff sicherstellen - von den Tanklagern bis zu den
Innerhalb einer Region wird der Kraftstoffoedarf analy- Notstromaggregaten, aber auch zu den Tankstellen zur
siert und daraus ein Logistikkonzept entwickelt. Uber Versorgung der Einsatzfahrzeuge.

ein autarkes Funknetz senden Sensor-Kommunikations-
einheiten die Fullstande der Notstromaggregate an den
TankNotStrom-Leitstand. Auch die notstromversorgten
Tankstellen fUr die Einsatzfahrzeuge werden hier erfasst.

MasterControlStation  verfilghar: froe  aktive frie Feldtest Tealuser

Sensoroaten Menitaing
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Screenshot NSA-Monitoring TankNotStrom-Leitstand
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Ergebnisse

Logistiksystem

TankNotStrom versetzt die handelnden Akteure in die
Lage, den Uberblick zu wahren und daraus die Kraft-
stofflogistik zu organisieren.

Mit Hilfe der TankNotStrom-Leitstdnde wird der Kraft-
stoffnachschub gesteuert. Die wichtigen Aggregate
werden direkt von Kraftstoffspediteuren beliefert. Flr die
Einsatzfahrzeuge der Behérden und Organisationen mit
Sicherheitsaufgaben werden einzelne Tankstellen

reserviert, deren Betrieb Uber den gesamten Zeitraum
des Stromausfalls vorrangig sicher gestellt wird.

Das TankNotStrom-System hilft den handelnden
Akteuren im Falle eines langeren Stromausfalls die
lebenswichtigen Notstromaggregate von Feuerwehren,
Krankenhdusern und anderen wichtigen Institutionen zu
Uberwachen und ihren Betrieb durch eine ausgefeilte
Kraftstofflogistik aufrecht zu erhalten.

Zusammenarbeit im Stabsraum der Berliner Feuerwehr wéahrend des Feldtests
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Krisenhandbuch

Im Rahmen des Forschungsvorhabens wurden
auch Arbeitshilfen zur organisatorischen Unterstiit-
zung von Krisenstdben im Fall eines groBflachigen
und lang andauernden Stromausfalls entwickelt.
Berliner Feuerwehr und die Hochschule flir Wirtschaft
und Recht Berlin haben die Strukturen fur ein Krisen-
handbuch entwickelt, das Katastrophenstében eine Hilfe
bei der Bewaltigung der komplexen Lage sein soll. Bei
der Konzeption der Gliederung haben sich die Verfasser
an die Grundstruktur der KRITIS-Sektoren gehalten.
Diese Sektoren decken alle Themenfelder im Bereich der
Kritischen Infrastrukturen ab, die fur einen Katastrophen-
fall untersucht werden sollten. Folgende KRITIS-Sektoren
wurden berUcksichtigt:

e Energie

¢ Kommunikation und Informationstechnik
e \ersorgung

e Transport und Verkehr

e Behorden

e  Gefahrstoffe und Produktion

e Banken und Finanzen

FUr jeden Sektor kdnnen nach Bedarf Untergruppen
gebildet werden. Das Krisenhandbuch betrachtet jede
Untergruppe nach gleichem Schema:

e Darstellung des Szenarios

e Folgen fur die Bevdlkerung

e Folgen fur die Organisation (z.B. Berliner Feuerwehr)
e  GefahrenabwehrmaBnahmen der Organisation

Die Berliner Feuerwehr hat einen ersten Entwurf dieses

Ergebnisse

Krisenhandbuchs fur die Feuerwehr erstellt.

Die HWR hat dies fUr die Polizei durchgefihrt. Auf Basis
dieser beiden Muster kdnnen auch andere Behdrden
oder Wirtschaftsbetriebe eigene Krisenhandbtcher er-
stellen, indem sie mit relativ geringem Aufwand die Folgen
fur die eigene Organisation und die entsprechenden
AbwehrmaBnahmen erarbeiten. Diese Vorgehensweise
wurde ein Handbuch z.B. fur ganz Berlin erlauben, in
dem alle wichtigen Partner mit inren geplanten MaBnah-
men fur ein passgenaues Risiko- und Krisenmanagement

% BERLINER

3 FEUERWEHR

Stabsarbeit

erfasst sind. Der Vorteil der einheitlichen Struktur

fur alle beteiligten Bereiche, sowohl in der Wirtschaft als
auch bei Behorden, liegt darin, dass alle Beteiligten vom
gleichen Szenario ausgehen kénnen.

Bei der praktischen Erprobung im Rahmen des Feld-
tests erwies sich das Krisenhandbuch grundséatzlich als
anwendbar, von den Stabsmitgliedern wurden aber
noch Verbesserungen durch Checklisten gewinscht, die
im Rahmen einer Masterarbeit an der Fachhochschule
Brandenburg noch erarbeitet werden.
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Ergebnisse

Sicherheitskonzepte

Obwohl ein langanhaltender Stromausfall als eines
der fur Deutschland relevantesten und wahrschein-
lichsten GroBschadensereignisse identifiziert wur-
de , so musste doch festgestellt werden, dass eine
umfassende Betrachtung dieses Szenarios sowohl
bei 6ffentlichen als auch privatwirtschaftlichen
Instanzen eher selten durchgefiihrt wurde.

Fakt ist aber, dass bereits ein 48 Stunden wahrender
Stromausfall vermutlich katastrophale Auswirkungen auf
unseres Gesellschaft hatte und bei heutigem Vorsor-
gestand jede weitere Stunde auch Leib und Leben von
Burgern gefahrden wurde.

Der zu Projektbeginn oft genannte Grund der zu geringen
Eintrittswahrscheinlichkeit spielte zwar spatestens nach
Fukushima keine Rolle mehr, dennoch wurde haufig eine
explizite Betrachtung des Szenarios und der individuellen
Reaktionsmdglichkeiten nicht angegangen. Die Argu-
mente waren entweder, dass die erprobten Standardre-
aktionen auch hier ausreichen wirden oder, dass man
hier fatalistisch ohnehin nur warten kann, bis ,die Lichter
wieder angehen®.

Beide Ansatze wurden im Projekt widerlegt. Zum einen
ist unsere moderne Gesellschaft so stark von der steten
Verflgbarkeit von Energie abhangig, dass Uberall Kas-
kadeneffekte auftreten, und eine Gleichbehandlung mit
anderen Krisensituationen in der Praxis nicht funktioniert.
Zum anderen sind diese Zusammenhange aber keine
Ausrede daflr, die Hande in den SchoB zu legen. Selten
war das bekannte Sprichwort ,Es ist besser eine Kerze
anzuzinden, als die Dunkelheit zu beklagen* treffender

als hier.
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Das Projekt TankNotStrom zeigt beispielhaft, dass die
Entwicklung eines realistischen Krisenszenarios und die
konsequente Aufdeckung von Abhangigkeiten und
Kaskadeneffekten sehr wohl helfen kann, eine solch
fatale Situation beherrschbar zu machen.

Behdrden und Organisationen mit Sicherheitsaufgaben
sollten daher Krisenbewéltigungs-Plane grindlich auf ihre
Abhéangigkeit von elektrischer Energie prufen und den
eigenen, in der Krise verflgbaren Energieerzeugungs-
ressourcen gegentberstellen.

Hierzu gehdrt das Problem der Treibstofflogistik genauso
wie die Kenntnis und Priorisierung des Energiebedarfs
und der Versorgungszeitspannen, die zur Wahrung der
offentlichen Ordnung und der Daseinsvorsorge in privaten
und &ffentlichen Institutionen, wie etwa Krankenhausern,
erforderlich sind.

Auch wenn die Auswirkungen in der Privatwirtschaft
meist weniger existenziell sein werden, als im genannten
Krankenhausbeispiel, so ist es aber auch hier sinnvoll, die
Konsequenzen und Interventionsmaoglichkeiten im Vorfeld
fUr dieses Szenario zu durchdenken und ggf. MaBnah-
men zu ergreifen. Entweder um bestehende Krisenma-
nagementkonzepte zu erganzen oder — wie allzu oft im
Projekt festgestellt — sich Uberhaupt grundséatzlich mit der
Bewaltigung krisenhafter Situationen zu beschéftigen.



Ergebnisse

Offentlichkeitsarbeit

Forschung bedeutet auch Kommunikation.

Der Erfolg eines Verbundprojektes kann durch ein

Konzept von stetigen kommunikativen Impulsen
und Riickkopplungsmadglichkeiten erheblich
gesteigert werden.

Das Thema von TankNotStrom ist von besonderer
Aktualitat und Brisanz. Den Projektpartnern war es
daher wichtig die Risiken und Herausforderungen bei
der Bewéltigung eines solchen Schadensereignisses
bewusst zu machen. Es galt Verantwortliche aus ganz
unterschiedlichen Organisationen zu erreichen.

Durch die Kooperation mit Partnern aus Wissenschaft
und Wirtschaft werden neue Ideen und Denkweisen in
die Behorden hineingetragen. Gleichzeitig nutzen die
Praxispartner die Gelegenheit, den externen Partnern
ihre Arbeitsweisen naher zu bringen und ihre Anfor-
derungen zu erklaren.

Im Ergebnis stellt eine solche Zusammenarbeit sicher,
dass sich Innovationen sowohl fUr alle Beteiligten als
auch fur die dffentliche Sicherheit generell bewahrt.

In die Offentlichkeitsarbeit wurden die unterschied-
lichen Arbeitspakete, vom Szenario liber die orga-

nisatorische und technische Systementwicklung
bis hin zur Evaluation, einbezogen.

Nach dem Abschluss wichtiger Projektphasen ist eine

Ergebnistiberprufung sinnvoll. Hierflr ist der wiederholte
Austausch mit Vertretern von nicht am Projekt beteiligten
BOS essentiell. Sie kdnnen beurteilen, ob z.B. ein erstell-

ter Handlungsleitfaden fur ihr Einsatzgebiet umsetzbar
ist, ob eine Systemkomponente anwenderfreundlich ist

und ob wichtige Aspekte ausreichend berltcksichtigt

wurden. Diese Erfahrungen flieBen direkt in die Projektar-
beit ein und kdnnen validiert werden.

Die Fachgesprache mit den spateren ,Anwendern®“ sind
somit auch ein Garant fir die Ubertragbarkeit von Ergeb-
nissen. Mit der Entscheidung auch erste bzw. Zwischen-
ergebnisse zu prasentieren, ging die Forschungsgruppe
ein gewisses Risiko ein. Die Ergebnisse sind offen: das
macht Forschung aus.

Die an TankNotStrom Mitwirkenden wussten also am
Anfang nicht, ob sich ihre Vorstellungen so umsetzen
lassen wirden, wie sie geplant waren. Forschungsarbeit
bedeutet daher auch, sich flexibel an neues Wissen oder
neue Gegebenheiten anzupassen.

Dreharbeiten zum Projektfilm

Auch bei der Schlusserprobung des Gesamtsystems von
TankNotStrom bestand, wie bei jedem ,Echtzeittest”, die
Gefahr, dass etwas schief gehen kénnte. Dennoch hatten
sich die Verbundpartner dazu entschieden, zu diesem
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Ergebnisse

finalen Feldtest unter echten Bedingungen zusétzlich
zum Projektférderer wieder Vertreter des Katastrophen-
schutzes sowie der Medien einzuladen.

Das bundesweite Interesse bestatigte diese Strategie.
Damit wurde das Kommunikationskonzept des transpa-
renten Umgangs konsequent weiter gefthrt.

Feldtest des TankNotStrom-Systems, Berlin 2012

Diese Authentizitét ist ein SchlUssel dafir, dass die ge-

wonnen Erkenntnisse und Losungen von TankNotStrom
bei den Verantwortlichen flir den Katastrophenschutz in
Deutschland auf reges Interesse trafen.

Um die Zielgruppe der Vertreter des Krisenmanagements
unter anderem aus Kommunen und von den BOS zu
erreichen, nahm TankNotStrom an verschiedenen Fach-
veranstaltungen teil.

Dazu gehorten Redebeitrage und Diskussionsforen auf
Kongressen wie dem Bulrgermeisterkongress und dem
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Katastrophenschutzforum. Um personlich ins Gespréach
zu kommen, war eine Beteiligung an groBen Messen gut
geeignet.

So hat sich das Projekt zum Beispiel an dem vom VDI TZ
GmbH organisierten Stand des Bundesministeriums

fur Bildung und Forschung auf dem Européischen
Bevolkerungs- und Katastrophenschutzkongress in
Bonn-Bad Godesberg préasentiert. Weiterhin ist der
Messeauftritt am Stand der Senatsverwaltung flr Inneres
und Sport auf der Messe Moderner Staat in Berlin zu
nennen, der eine gute Ergéanzung darstellte, um die
Zielgruppe zu erreichen.

Bei diesen Veranstaltungen trat TankNotStrom stets mit
seinem Demonstrator auf, um das System anschaulich
erklaren zu kénnen. War das Standteam im Gespréach
mit Gasten, verschaffte das Projektvideo, das auf einem
groBen Bildschirm gezeigt wurde, jederzeit einen guten
ersten Einblick in das Projekt.

7. Europédischer Bevélkerungs- und Katastrophenschutz-

kongress, Bonn-Bad Godesberg 2011
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innerhalb ihrer Behdrde weiter zu tragen. Sie wirkten so
als Multiplikatoren, um diejenigen Fachkrafte zu infor-
mieren, die tagtaglich mit der Katastrophenvorsorge zu
tun haben und z.B. fUr die Beschaffung, Vorhaltung und
Uberpriifung der Notstromversorgung zusténdig sind.
Es hat sich bewahrt, dass die Anwender des Projekts
fur die Praktiker unter den Fachbesuchern zur Verfligung

BERLIN

Servi in:
iceStadt Berlin: transparant. Partizipativ, effizien

7. Européischer Bevdlkerungs- und Katastrophenschutz-

kongress, Bonn-Bad Godesberg 2011

Bei diesen Veranstaltungen konnte den Messe- und
Fachbesuchern das Projekt ndher gebracht werden.
War deren Interesse geweckt, bekamen sie Informations-
material in Form von aktuellen Broschiren und dem

Projektvideo auf DVD mit, um das Thema und die Idee

15. Fachmesse und Kongress ,,Moderner Staat”, Berlin 2011

standen und nicht nur Entwickler oder Wissenschaftler.
Die gemeinsame Prasentation sorgte flr gut besuchte
Stande. Mit Prasentationen, Flyer, Film, Homepage und
einem echten Testlauf konnte das Interesse am Projekt
geweckt und der Bekanntheitsgrad gesteigert werden.
TankNotStrom konnte auch auf der Bundespressekon-
ferenz zum neuen Forschungsprogramm fur die zivile

Sicherheit prasentatiert werden.

12. Berliner Katastrophenschutzforum, 2011
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Ausblick

Ausblick

Das Forschungsvorhaben TankNotStrom hat in
drei Jahren eine gewaltige Verbesserung des
Wissensstandes liber die Negativfolgen eines
Stromausfalls gebracht.

Die Arbeiten zum Szenario stellen eine systematische
Betrachtung der Auswirkungen auf die kritischen Infra-
strukturen dar, wobei auch erstmalig sozialpsychologi-
sche Faktoren bertcksichtigt wurden. Die entwickelten
technischen Losungen, von der netzstromunabhangigen
Uberwachung der Notstromaggregate, bis zum Logis-
tiksystem, stellen Hilfsmittel dar, die nach Projektende
von TimeKontor zu marktfahigen Systemen entwickelt

werden kdnnen.

Bundespressekonferenz des BMBF, Feuerwache Tiergarten,

Berlin 2012

Bei dem berlinweiten Feldtest konnten die Projektpartner
die Praxistauglichkeit des TankNotStrom-Systems zur
Aufrechterhaltung der Treibstoffversorgung kritischer
Infrastrukturen unter Beweis stellen. Die technische
Ldsung stellt einen wichtigen Beitrag im Bereich der
Sicherheitsforschung dar und schlief3t eine Schwachstelle
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im Katastrophenmanagement. Sie hilft den Akteuren im
Falle eines langeren Stromausfalls die lebenswichtigen
Notstromaggregate von Feuerwehren, Krankenh&usern
und anderen wichtigen Institutionen zu Uberwachen
und durch eine ausgefeilte Kraftstofflogistik inren Betrieb
aufrecht zu erhalten. Die erfolgreiche Realisierung und
Praxisndhe des Projekts sowie die gesellschaftliche
Relevanz des Themas Sicherheitsforschung zeigen das
enorme Marktpotenzial des entwickelten Systems.

Die geschilderten Folgen eines Stromausfalls in Berlin
und Brandenburg machen deutlich, dass der Eintritt
eines solchen Ereignisses erhebliche Auswirkungen auf
die flachendeckende und bedarfsgerechte Versorgung
der Bevolkerung hatte. Ein volliger Zusammenbruch der
offentlichen Sicherheit und Ordnung ist jedoch aufgrund
des prognostizierten pro-sozialen Verhaltens der Bevolke-
rung und der vielen verfugbaren staatlichen und privaten

Hilfsangebote als weniger wahrscheinlich anzusehen.

Das wichtigste Ergebnis ist aber die Sensibilisierung von
vielen Bereichen der Gesellschaft fur das Thema lang-
andauernder Stromausfall. Die groBe Nachfrage nach
Vortréagen der Projektpartner zu dieser Problematik hat
gezeigt, dass hier dringender Informationsbedarf besteht.
Je tiefer man in das Problem einsteigt, umso klarer wird,
dass noch eine erhebliche Forschungsarbeit erforderlich
ist. Sowohl die Bundesrepublik Deutschland als auch die
Europaische Union haben diesen Bedarf erkannt

und bieten weiterhin Unterstitzung im Rahmen ihrer

Sicherheitsforschungsprogramme.



Projektpartner

Berliner Feuerwehr

Die Berliner Feuerwehr ist mit Gber 350.000 Einséatzen pro
Jahr, rund 4.000 Beschéftigten und 35 Feuerwachen die
groBte Berufsfeuerwehr in Deutschland. Zu ihren Aufga-
ben zahlen der Brand- und Katastrophenschutz sowie die

Technische Hilfeleistung. Die Berliner Feuerwehr ist auBer-

i

wehr regelmaBig an Forschungsprojekten; Uberwiegend

dem Trager des Notfallrettungs-
dienstes. Sie erfullt diese Aufga-
ben in einem Stadtgebiet mit ca.
3,4 Mio. Menschen. Seit 2007
beteiligt sich die Berliner Feuer-

im  Sicherheitsforschungsprogramm der Bundesregie-
rung. Die Zukunft im Katastrophenschutz mit zu gestalten
war von Beginn an ein Schwerpunkt. Forschen bedeutet,
die Anforderungen an neue Technologien von Beginn an
zu definieren, organisatorische Prozesse zu Uberdenken

und an die kinftigen Herausforderungen anzupassen.

BERLINER
FEUERWEHR

Projektpartner

Das eigene Fachwissen und breite Erfahrungen flieBen in
den gesamten Forschungsprozess ein und bestimmen
den Kurs mit. FUr die Berliner Feuerwehr war es beson-
ders wichtig, die Prozesse aus dem operativen Bereich
immer wieder deutlich zu machen und die Anforderungen
der Praxis in die Entwicklun-
gen einzubringen. Durch die
enge Zusammenarbeit mit
allen  Forschungspartnern

wird sichergestellt, dass neu
entwickelte Technologien fUr die Krisenstabe einen ma-
ximalen Nutzen haben werden und gleichzeitig die psy-
chosozialen Aspekte bei der Bewéltigung einer solchen
Schadenslage ausreichend BerUcksichtigung finden. Ei-
nen dicht bebauten, entsprechend besiedelten und auf
eine funktionierende Stromversorgung angewiesenen

GroBstadtraum wie Berlin sicherer zu machen, ist das Ziel.

Charité - Universitatsmedizin Berlin

Die Charité - Universitatsmedizin Berlin ist die grote Uni-
versitatsklinik Europas. Hier forschen, heilen und lehren
3.800 Arztinnen und Arzte sowie Wis-
senschaftlerinnen und Wissenschaft-
ler auf internationalem Spitzenniveau.
Uber die Halfte der deutschen No-
belpreistrager fur Medizin und Phy-
siologie stammen aus der Charité, unter ihnen Emil von
Behring, Robert Koch und Paul Ehrlich. Weltweit wird die
Charité als ausgezeichnete Ausbildungsstatte geschatzt.

CHARITE

UNIVERSITATSMEDIZIN BERLIN

Der Campus verteilt sich auf vier Standorte, zu denen Uber
100 Kliniken und Institute, gebiindelt in 17 CharitéCentren,
gehoren. Mit rund 13.000 Mit-
arbeiterinnen und Mitarbeitern
erwirtschaftet die Charité mehr
als eine Milliarde Euro Umsatz
pro Jahr und ist damit einer
der groBten Arbeitgeber Berlins. Im Jahr 2010 konnte die
Charité auf eine 300-jahrige Geschichte zurtckblicken.

27



Projektpartner

Fachhochschule Brandenburg

Das Institut fur Safety und Security (ISS) der Fachhoch-
schule Brandenburg hat im Rahmen des Forschungs-
vorhabens die Strukturen und Prozesse des Landes
Brandenburg untersucht. Die Erkenntnisse zu den Auswir-
kungen eines Stromausfalls im Ballungs-

raum Berlin sind nur eingeschrankt auf

ein Flachenland Ubertragbar. Daher ist die "l

Betrachtung der spezifischen Ressourcen

und Problemlagen im Flachenland von
hoher Relevanz sowohl fur das Krisenma-
nagement wie auch flr die Funktionalitat
des TankNotStrom-Systems. Die Zusammenarbeit von
Krisenstében und Betreibern Kritischer Infrastrukturen ist

Grundlage fur ein wirksames Krisenmanagement.

HiSolutions AG

Die HiSolutions AG ist ein Berliner Sicherheitsberatungs-
unternehmen. Zu den Kunden z&hlen u.a. rund die Halfte
der DAX-Konzerne, ca. 75% der TOP20-Banken, viele
KRITIS-Unternehmen wie Versorger und Telekommunika-
tionsunternehmen sowie staatliche Institutionen aus dem
In- und Ausland. HiSolutions wurde als erstes deutsches
Unternehmen vom BSI als Sicherheits-
dienstleister zertifiziert, um z.B. auch in
sensiblen Behordenbereichen beraten
zu durfen.

HiSolutions hat ein ganzheitliches Ver-
standnis fur Sicherheit. Die rund 80 Mit-
arbeiter kimmern sich so fur ihre Klienten um die Aspekte
[T-/Informationssicherheit, Business Continuity und
Krisenmanagement. Dies umfasst den Schutz und die

Prafung von technischen Infrastrukturen, die forensische
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FACHHOCHSCHULE
BRANDENBURG

HISOLUTIONS

Das ISS hat die Bedingungen, unter denen das Krisen-
management im Flachenland erfolgt, ermittelt und Anfor-
derungen abgeleitet, die das System erfiillen soll, um die
Verantwortlichen optimal unterstitzen zu kdnnen. Weiter-
hin wurden technische und organisatorische
Best-Practice-Beispiele ermittelt und Emp-
fehlungen fur Entscheidungstrager im Kata-
strophenschutz erarbeitet. Das ISS stand mit
seinen Kompetenzen im Bereich Datenschutz
und Datensicherheit als Ansprechpartner flr
den datenschutzrechtskonformen Umgang
mit den erhobenen Daten sowie fir die Sicherheit und
Nutzbarkeit des Monitoringsystems zur Verfligung

Untersuchung von Vorféllen, den Aufbau von Konzepten
zur Notfallvermeidung und -bewadltigung, die Entwicklung
und Durchfuhrung komplexer Krisentbungen bis hin zum
Aufbau von Managementsystemen. Im Projekt
TankNotStrom war die HiSolutions AG in erster Linie fur
die Untersuchung der Krisenmanagementstrukturen in
der Privatwirtschaft verantwortlich. Konkre-
tes Ergebnis war ein Set von Unterlagen
fUr die Etablierung von Krisenmanagement-
strukturen und der erforderlichen Hilfsmittel
vom Handbuch bis zum Ubungsdrehbuch.
Ebenfalls mit der Berliner Feuerwehr war
HiSolutions auch in dem vom BMBF geférderten For-
schungsprojekt ALARM tatig, in dem es u.a. um eine opti-
male technische Unterstitzung des Einsatzmanagements

bei GroBschadensereignissen ging.



Projektpartner

Hochschule fur Wirtschaft und Recht Berlin

Die Hochschule flir Wirtschaft und Recht Berlin (HWR) ist
2009 aus dem Zusammenschluss der Fachhochschule
fur Wirtschaft (FHW) und der Fachhochschule fur Verwal-
tung und Rechtspflege (FHVR) hervorgegangen. Mit ca.
190 Professoren, 240 Mitarbeitern, 700 Lehrbeauftrag-
ten und Uber 9.000 Studieren-
den ist die HWR eine der gréBten
Fachhochschulen Berlins. An der
HWR werden privates und &ffent-
liches Wirtschafts-, Verwaltungs-,
Rechts- und Sicherheitsmanage-
ment sowie ingenieurwissen-

schaftliche Studiengénge gelehrt. An den flnf Fachberei-
chen, drei Zentralinstituten und funf Forschungsinstituten

wird Uberdies anwendungsorientiert geforscht.

Technische Universitat Berlin

Die TU Berlin versteht sich als international renommierte
Universitat in der deutschen Hauptstadt, im Zentrum Eu-
ropas. Eine scharfe Profilbildung, herausragende
Leistungen in Forschung und Lehre,

die Qualifikation von sehr guten Ab-
solventinnen und Absolventen und

eine moderne Verwaltung stehen im
Mittelpunkt ihres Agierens. Das Fach-
gebiet Energieverfahrenstechnik und
Umwandlungstechniken regenerativer
Energien (EVUR) der TU Berlin

beschéftigt sich mit der Ermittlung von
chemischen und physikalischen Eigen-
schaften der Primérenergie. Dies umfasst die
Zusammensetzung und Veranderung ihres Tragers und

die thermische und nicht-thermische Wandlung in

Hochschule fiir
Wirtschaft und Recht Berlin
Berlin School of Economics and Law

EVUR

geschaffen, um die komplexen Fragestellungen interdiszi-

Am Fachbereich 5 ,Polizei und Sicherheitsmanagement”
werden die Bachelor-Studiengénge Polizeivollzugsdienst
und Sicherheitsmanagement angeboten. Ferner ist hier
das TankNotStrom-Teilprojekt angesiedelt. Unter der
Leitung von Frau Prof. Dr. Birgitta Sticher (Fachgebiete
Polizei- und Kriminalpsychologie
sowie FUhrungslehre) und Herrn
Prof. Dr. Claudius Ohder (Fachge-
biete Kriminologie und Soziologie)
werden die psychosozialen und
rechtlichen Aspekte eines langer
andauernden Stromausfalls un-
tersucht. Das Team wird durch Dipl.-Psych. Karl Boehme,
Sarah GeiBler, B.A. und Benedikt Schweer, B.A. erganzt.
Herr Prof. Dr. Hans-Peter von Stoephasius unterstitzt als
juristischer Berater das Teilprojekt.

nutzbare Energiearten. Ein Schwerpunkt des Fachgebiets
EVUR liegt in der ganzheitlichen Erforschung effizienter
Energiesysteme unter den Gesichtspunkten der Wirt-
schaftlichkeit, der Versorgungssicherheit,
der Nachhaltigkeit und der Emissions-
reduktion. Das Fachgebiet ist Mitglied
im Innovationszentrum Energie (IZE) der
TU Berlin und hat Uber dieses Netzwerk
Zugang zum Expertenwissen von ca. 50
Fachgebieten mit Energieforschungs-
bezug aus allen sieben Fakultaten.

Durch diese zentrale Blindelung der Ener-
gieforschung sind die Vorraussetzungen

plinarer Projekte beantworten zu kénnen.
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Projektpartner

TimeKontor AG

Die TimeKontor AG ist etablierter Spezialist fir die
ErschlieBung von Geschéftsfeldern in den Bereichen
Informations- und Kommunikationstechnologie (IKT),
Sicherheit, GreenlT, Serious Games und Gesundheitswirt-
schaft. Die Unternehmungen erstrecken sich entlang der
gesamten Wertschdpfungskette -
von der UnterstUtzung bei der
Ideenfindung Uber das Manage-
ment von Projekten und Netzwer-
ken bis hin zur Vermarktung entwickelter Produkte und
Dienstleistungen. Durch die aktive Mitarbeit in Gremien
und Verbanden verfugt die TimeKontor AG Uber wich-
tige Kontakte in Politik, Wirtschaft und Wissenschaft. Im
Forschungsprojekt TankNotStrom war die TimeKontor AG
Verbundkoordinator und hat die Rolle des Systeminte-

TankNotStrom-Demonstrator

30

TimeKontor

grators eingenommen. Die technische Ldsung des

TankNotStrom-Systems zur Aufrechterhaltung der Kraft-
stoffversorgung im Krisenfall wurde von der TimeKontor
AG entwickelt und prototypisch umgesetzt. Nach Projekt-
ende werden die einzelnen Komponenten des Systems
kontinuierlich ausgebaut, an die
BedUrfnisse der handelnden

Akteure angepasst und schlieBlich
bis zur Marktreife weiterentwickelt.
Die Forschungsergebnisse werden zudem in anderen
Projekten verwertet. Die erfolgreiche Realisierung und
Praxisndhe des Projekts sowie die gesellschaftliche

Relevanz des Themas Sicherheitsforschung zeigen das
enorme Marktpotenzial des entwickelten Systems.




Assoziierte Partner

Assoziierte Partner

Bundesanstalt Technisches Hilfswerk (THW)

Das THW ist die Einsatzorganisation der Bundesrepublik

Deutschland im Bevolkerungsschutz und wird zu
99 Prozent von ehrenamtlichen Kréften getragen.
Die insgesamt 80.000 Angehdrigen
sind in 668 Ortsverbadnden organi-
siert. Die Helfer sind zur Stelle, wenn
Menschen in Not sind oder Spezial-
technik gefragt ist. Als kompetente
Partner der Feuerwehren, der Polizei und der Hilfsorga-

nisationen werden sie in Deutschland sowie weltweit zur

Technisches
Hilfswerk

Abwehr von Gefahren und der Beseitigung von Folgen bei
Unféllen und Katastrophen gerufen. Das THW kann auch
im Fall von Stérungen oder beim Ausfall von kritischen Inf-
rastrukturen mit seinen speziellen Fa-
higkeiten Hilfe leisten. Dies geschieht
immer auf Anforderung der fUr die
Gefahrenabwehr zustandigen Stel-
len. Mogliche Einsatzbereiche sind
beispielsweise die Stromversorgung oder die logistische
Unterstutzung. Weitere Informationen unter: www.thw.de

Erddlbevorratungsverband (EBV)

Erdolbevorratung in Deutschland — Vorsorge fur die Krise.
Der EBV ist eine 6ffentlich-rechtliche Kérperschaft mit Sitz
in Hamburg. Er ist durch das Erddlbevorratungsgesetz
verpflichtet, Reserven fur 90 Verbrauchstage vorzuhalten.
Die Bestande des EBV sind aufgeteilt auf Rohdl und die
Fertigprodukte Benzin,
Diesel, Heizdl EL und
Flugturbinenkraftstoff
(JET). Die Gesamtvor-
rate des EBV betragen heute rund 24 Mio. Tonnen,
wovon knapp die Halfte in Form von Fertigprodukten

und die andere Halfte als Rohdl gehalten wird. Gelagert
werden diese Vorrate in etwa 140 Tanklagern bzw.
Raffinerien in ganz Deutschland. Durch die Einbindung in
die Logistik der Mineraldlwirtschaft werden die Bestande

ERDOLBEVORRATUNGSVERBAND
__A Kdrperschaft des 6ffentlichen Rechts

des EBV regelméaBig frisch gehalten, so dass im Krisen-
fall nur spezifikationsgerechte Ware in den Markt kommt.
Im Fall einer Versorgungsstérung beauftragt das Bundes-
wirtschaftsministerium den EBV, Mengen gezielt freizu-
geben. Die freigegebenen Mengen werden dann Uber die
Mitglieder des EBV, also
die Olfirmen, in den Markt
gegeben, so dass die her-
kémmlichen Versorgungs-
strukturen soweit wie mdglich aufrecht erhalten werden
kénnen. Da die Olversorgung nie in vollem Umfang gestért
sein wird, reichen die Vorrate des EBV auch deutlich Uber
90 Tage hinaus. Fur die deutsche Wirtschaft und den

einzelnen Verbraucher sollte somit auch im Krisenfall

ausreichend Ol vorhanden sein.
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Assoziierte Partner

Senatsverwaltung fur Inneres und Sport

Die Senatsverwaltung fur Inneres und Sport - Referat
Brand- und Katastrophenschutz, Rettungsdienst, Zivil-
verteidigung, Feuerwehraufsicht - hat in der Eigenschaft
als assoziierter Partner in diesem Projekt das Ziel verfolgt,
Erkenntnisse zu verwerten, die den
Schutz kritischer Infrastrukturen und
die Versorgungssicherheit verbessern
konnen. Im Vordergrund stand dabei
die Beurteilung der Praxistauglichkeit Sport
des zu entwickelnden Demonstrati-
onssystems, um die Zusammenar-
beit der Ordnungsbehdrden und der
privaten Infrastrukturunternehmen fur —_
die Ausfallplanung zu optimieren. Mit

der Moderation der ,Arbeitsgruppe Infrastrukturbetreiber

in Berlin hat die Senatsverwaltung flr Inneres und Sport

Shell

Shell ist seit 1902 in Deutschland vertreten. Unsere
Geschéaftsbereiche in Deutschland sind: Erdgas,
Erdgas-Marketing, Verarbeitung und Vertrieb von Mineral-
Olprodukten, Petrochemikalien sowie Forschung und
Entwicklung. Unser Hauptsitz in Deutschland ist

in Hamburg. Unsere zentralen Werte

Ehrlichkeit,
den Menschen bilden die Grundlage der

Integritdt und Respekt fur

Allgemeinen Shell Unternehmensgrund-
satze. Shell verflugt Uber vier Raffinerie-
standorte in Deutschland. Sie verarbeiten
Rohdl in den Shell eigenen Raffinerien Hamburg-Harburg
und Rheinland (Standorte Godorf und Wesseling) sowie
in den Beteiligungs-Raffinerien Schwedt/Oder und MIiRO
in Karlsruhe. Mit einer Raffineriekapazitat von 31 Millionen

Tonnen ist das Unternehmen der flhrende Raffinerie-
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Senatsverwaltung fiir
Inneresund 4

AG Infrastrukturbetreiber

Schutz Kritischer Infrastrukturen

ein Krisenmanagement etabliert, um auf die wachsenden
Abhéangigkeiten von kritischen Infrastrukturen und bei de-
ren Ausfall oder Stérung abgestimmt reagieren zu kon-
nen. Die gegenseitige Abhangigkeit der KRITIS-Elemente
und die zu erwartenden Kaskaden-
effekte bei Stérungen und Notfallen
machen die breite Einbeziehung aller
Akteure in die Projektarbeit notwen-
dig, damit wichtige, gemeinsam er-
arbeitete analytische Erkenntnisse,
Rahmenempfehlungen und Schutz-
konzepte durch die Betreiber von In-
frastrukturunternehmen sowie durch
die Behoérden und Organisationen
mit Sicherheitsaufgaben entsprechend der Sicherheits-

erfordernisse umgesetzt werden kénnen.

betreiber in Deutschland. Shell betreibt in Deutschland
rund 2200 Tankstellen. Tag fur Tag betanken rund eine
Millionen Autofahrer ihre Fahrzeuge an einer unserer Stati-
onen. Auch im Schmierstoffgeschaft gehdren wir zu den
fUhrenden Anbietern. Mit rund 600 verschiedenen
Schmierstoffen und maBgeschneiderten
Serviceleistungen haben wir fur alle Kunden
das richtige Angebot.
Das 1956 in Hamburg gegrindete PAE-
Labor (Produkte, Anwendung und Ent-
wicklung) ist Teil des globalen Forschungs-
netzes der Shell und gilt als das Expertise-Zentrum fUr die
Bereiche Kraftstoffe, Schmierstoffe, Marine, Power sowie
Motoren- und Fahrzeugtests. Hier arbeiten rund 220
Mitarbeiter an der Optimierung bestehender und der

Entwicklung neuer Produkte.



Danksagung

Danksagung

Das Projekt TankNotStrom verfolgte einen interdis- UnterstUtzung durch das Logistikbataillon der Bundes-
ziplindren Ansatz mit dem Ziel, die Ergebnisse auf wehr, der Werkfeuerwehr Bayer Pharma sowie der
andere Kommunen bzw. Beh6érden mit Ordnungs- Bundespolizei auch mit Organisationen durchgeftihrt
und Sicherheitsaufgaben libertragbar zu machen. werden, die nicht in das Projekt integriert waren.
Deshalb haben sich die Partner des Projekts schon bei Im Bereich Szenario wéaren die umfangreichen Erkennt-
der Planung entschieden, zu verschiedenen Themen nisse nicht ohne die Unterstltzung der befragten

und Fragestellungen weitere Unterstltzer in das Projekt Unternehmen wie Tengelmann, Metro und der Senats-
einzubeziehen. Durch deren Erfahrungen konnten die verwaltung fir Gesundheit und Soziales sowie der
Projektergebnisse mit wichtigen Aspekten erganzt Senatsverwaltung flr Justiz und Verbraucherschutz
werden. Dazu haben die Beschaftigen des Polizeiprési- maoglich gewesen.

denten in Berlin und der Berliner Feuerwehr beigetragen,
indem sie fur Befragungen zur Verfugung standen und
immer wieder praktisch unterstutzten.

Unser Dank geht auch an die Brandenburger Katastro-
phenschutzbehdrden sowie Polizei, Feuerwehren und
viele weitere regionale Partner in Brandenburg.

. . . B
Das Institut der Feuerwehr in Nordrhein-Westfalen E:;';?ER
T
ermdglichte einen Workshop in MUnster und vermittelte - ?j‘li ?‘T
> g ~

wichtige Ansprechpartner, die bei dem Stromausfall im

MUnsterland 2005 in die Bewaltigung der Schadenslage
einbezogen waren. Das TankNotStrom-Projektteam beim Feldtest, Berlin 2012
Das Bundesamt fur Bevélkerungsschutz und Katastrophen-

hilfe (BBK) unterstUtzte insbesondere mit dem Referat Unterstitzt wurde das Projekt auch von Studierenden
Schutzkonzepte kritischer Infrastrukturen und der der Hochschule fur Wirtschaft und Recht aus dem
Akademie fur Krisenmanagement, Notfallplanung und Studiengang Sicherheitsmanagement, die sich in
Zivilschutz die Integration von Ubungen und stand bei Bachelorarbeiten dem Themenbereich Stromausfall aus
der Stabsarbeit und Informationsrecherche beratend unterschiedlichen Perspektiven gewidmet und damit
zur Seite. Zur Entwicklung konkreter Ansatze fir das einen wichtigen Beitrag geleistet haben. All diesen Per-
Krisen- und Katastrophenmanagement in Berlin war die sonen und Organisationen dankt das Forschungsteam
UnterstUtzung der Katastrophenschutzbeauftragten der herzlich fur die Unterstitzung.

Berliner Bezirke Lichtenberg und Steglitz-Zehlendorf von Unser Dank gilt ebenso dem Bundesministerium fur Bil-
groBer Bedeutung. Der Feldtest des Systems konnte durch  dung und Forschung fur die Férderung und dem Projekt-
die Beteiligung der Berliner Wasserbetriebe und die trager VDI Technologiezentrum GmbH fUr die Begleitung.
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Glossar / Quellen

Glossar / Quellen

Glossar:

BBK Bundesamt fur Bevolkerungsschutz
und Katastrophenhilfe

BMBF Bundesministerium fir Bildung
und Forschung

BOS Behdrden und Organisationen mit
Sicherheitsaufgaben

BSI Bundesamt fur Sicherheit in
der Informationstechnik

EVUR Energieverfahrenstechnik und Umwandlungs-
techniken regenerativer Energien,
Fachgebiet der TU Berlin

FHB Fachhochschule Brandenburg

GW Gigawatt

HWR Hochschule fur Wirtschaft und Recht Berlin

ISS Institut fur Safety und Security
der Fachhochschule Brandenburg

IZE Innovationszentrum Energie

KriMaTab Krisenmanagement Tabelle

KRITIS Kritsche Infrastrukturen

kV Kilovolt

NSA Notstromaggregat

OPNV Offentlicher Personennahverkehr

SKE Sensor-Kommunikationseinheit

THW Bundesanstalt Technisches Hilfswerk

TNS TankNotStrom

TU Technische Universitat Berlin

VDI TZ VDI Technologiezentrum GmbH

34
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ausstiegs auf die Ubertragungsnetze und die
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4 Sozialstrukturatlas Berlin 2008
Herausgeber: Prof. Dr. G. Meinlschmidt, 2009
Senatsverwaltung fur Gesundheit und Soziales
Referat Gesundheitsberichterstattung, Epidemiologie,
Gemeinsames Krebsregister, Sozialstatistisches
Berichtswesen, Gesundheits- und Sozialinformations

systeme

5 von Stoephasius, Hans-Peter; Schweer, Benedikt
(2011): ,Rechtliche Beurteilung méglicher Eingriffs-
maBnahmen der Katastrophenschutzkrafte bei einem
anhaltenden Stromausfall in Berlin®. In: Beitrage aus
dem Fachbereich Polizei und Sicherheitsmanagement
Nr. 07/2011.
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